(ocuklar ve teknoloji, ginumuz dunyasinda gogu kez ayniamaz. Web'in kullanimi ararken,
gavenli kullammuyla da ilgilidir. Gavenli bir ortam saglamak icin, nisklcrin ¢esitlenini ve sikhiim ve
bunlan azaltmak veya daha da iyisi ortadan kaldirmak igin ¢dziimler anlamamiz gerekir. Cocuklar
gevrimigi ortamda karsilagilan riskler konusunda daha gocuk kullameilar igin daha givenli bir internet
yaratmanin vollan ile ilgili dnemli miktarda aragtirma yapilmistir. Cevrimigi ¢ocuklann karsilastif
risklerden bin de siber zorbalik veya ¢evrimigi magduriyettir: yani ¢lektronik iletigim gekillerini
kullanan zorbalik veva taciz. Siber zorbalifin bazi 6rmeklen agikga tanimlanabilirken digerlen daha
azdir. Siber kelimenin magdurunu korkutmak igin kullandigi dil ve taktiklerin cezai bir sug oldufunun
sk dsarett oldudu duramiards olabilic, baze duramiarda ise vialmzea biv gahsim kot davesmiglanndan
kaynaklanir. Siber zorbalik, genellikle eylemin tekranim gerektinr. Siber zorbalifn yayginlastirma
konusunda, dzellikle geleneksel zorbaliga kivasla agik bir anlasma eksikligi var ve bu, yayginh
hakkindaki istatistiklen etkiliyor. Intermetteki siber zorbalifa hitap etmenin bir yolu, okul zorbalifn ve
siber zorbalik arasindaki baglantiyi kullanmaktir. Okul zorbaligina, gocuklann sahip olduklan ve
birbirlerine karsi olan iliskileri ve tutumlan gelistirmeye ¢alisan gingimler denir. Bu tiir girisimleri,
¢evrimdisi zorbaliga karsi koymak i¢in potansiyel olarak etkili dnleme tedbirleri olarak disanilmekte
ve gevrimicl zorbalifa karey koymada da yarsrly olabilicler. Cocuklar ve yetiskinler genellikle
gevrimigi magduriyet konusunda farkh yorumlara sahiptir. Yetigkinler bazi eylemleni bir sekilde tedavi
etme e@ilimi gosterirken, gocuklar aym 6rneklen akranlan arasinda normal bir etkinlik olarak
agiklayabilir, ancak bunlar gevrimdisi bir sorunla baglar. Okullar, okul ¢apinda bir zorbalik 6nleme
programinin olugturulmasim kolaylastiracak politikalar olugturur ve bu programlar tipik olarak
etkinliklennin penyodik degerlendirmelerini igenir. Baganih ve etkili programlar, bireysel

ogrencilerden ve simflardan, efntimeileni ve 6grencilen birlestiren zorbalik karsit takimlara kadar,



okulda her seviyede zorbalik karsiti stratejileri tesvik etmek iin galisir. Agir internet kullameilan
uyvgunsuz igerikle gevrimigi kargilasabilir, cocuklar genellikle cinsel taciz veya cinsel igenige online
olarak maruz kalma ile karsi karsiva kalabilir. World Wide WB'deki simirsiz igenk, olgunlasmamisg
gocuklan isienmeyen cinsel igetigin ve bilgimin geniy bir kolcksivonuna gotdrebilir. Omekler, cinsel
iliski talepleri, cinsel konusmalar, cinsel fotograflar génderme veya talep etme veya istenmeyen cinsel
bilgilerin ifsa edilmesini igerir. Ayrica, istenmeyen pop-up'lar vasitasiyla cinsel olmayan igerik igin
weh'de gezinirken, cocuklar bazen mistehcen igerik veya cinsel imgelem / videolarla karsi karsiya
kalirlar E-posta dolandinciliklan alabilirler. Istenmeyen cinsel bulugsmalaria ugragmak 1¢in en yaygm
onerilen strateji, gocuklar bu tilr saglayicilan engellemeve tegvik etmek veya onlara yardim etmek
veya sorun vasadiklan ¢evrimigi forumdan ayniimaktir. Cogu ¢ocuk, utang yiziinden ¢evrimigi olarak
karsilasuklannda yetiskinien dahil etmeme egiliminde olduklan gin, ebeveynlenn ve egitimeilenn,
gocuklarin zorluklarla karsilasabilecegini belirtmek i¢in dikkat etmelen gereken igaretlerden haberdar
edilmesi gerekir. Bu nedenle, kurslar ve bilgilendinici goriismeler genellikle okullarda veya yerel
konsevler tarafindan organize edilirken, difer etkin yontemler filtreleme ve givenhik duvan
teknolojilerini igerir. Buna ek olarak, intemet erisimi saglayan 2 sirketlerin kullanicilan igin daha
glivenli ¢evrimigi ortamlar saglamalan, dolayisiyla gevrimigi riskleri ele almanin bir baska yolunu
tesvik etmeleni dnerilir. Cocuklarin daha proaktif olarak gevrimigi mahremiyetlerini korumalan
durumunda, intermetin olusturdugu risklerin birgogu azaltilabilir. Kigisel bilgilerin ¢gevnimigi olarak
agiia gitkmasina daha az istekli olacak sekilde egitilmeleri ve gizliliklerini nasil yoneteceklerini
bilmelen gerekir, Bu tir egitim, 6zellikle gocuk yastan itibaren okullarda énemlidir. Ebeveynler ve
¢ocuklan arasindaki nesil boslufu nedenivle, birbirlerine given duvmalanimi engellevebilecek ve
dolayisiyla ¢evrimigi riskin etkili bir sekilde kontrol altina alinmasina neden olabilecek bir yanhs
anlama olasihii bulunmaktadir. Bu nedenle, gocuklarla yetigkinler arasindaki iletigim tegvik
edilmelidir; siber givenlikle ilgili diyaloga girmek, boslugu hafifletmeve ve glivenlik tedbirlerim
gelistirmeve yardimer olabilir. Bu tir diyaloglar aymi zamanda gocuklan ebeveynlerini gevrimigi olan
kaynaklar ve web sitelen konusunda egitmeye tegvik edebilir, Yanin dinyamn liderlen arasinda
internet givenlik tedbirlerini tarigmak gok onemlidir. Web'in sagladig yararlar modern kialtGrimiziin
bir par¢asidir ve birgok teknolojik ilerlememizin gocuklann kendilerinin givenhgi konusunda gen

tepmesine izin vermemeliyiz.

. Sincan Inci Anaokulu Madiirliga, e-givenlik galigmalan ile internet, bilgisayar, diz ostd

bilgisayar ve cep telefonlann kullanirken; 6grencilerin, velilerin ve 6gretmenlerin korunmasini amag

. Internetin ve teknolofinin yasamin dnemli bir pargasi olmasi sebebiyle, herkes, risklen yonetme
ve strateji geligtirme yontemlerinin ogrenilmes: konusunda bilinglendinimelidir.
. Politikamiz, voneticiler. 6gretmenler, veliler, tim personel ve ogrenciler i¢in hazirlanmis olup.

internet erisimi ve bilgi iletisim cihazlarimn kullanum igin gegerlidir



E-gavenlik politikalarinin geligmesine katkida bulunmak.
Olumlu dgrenme asamasinda mesleki gelisim igin sorumluluk almak.
Okulu ve gensindekilen korumak igin e-giivenlik konusunda sorumluluk almak.
Teknolojivi giivenli ve sorumlu kullanmak.
Zarar gorilmes: durumunda tehlikeyi gozlemleyip ilgili binmlere iletmek.
OKUL WEB SITESI:
. Sincan fnci Anaokulu Madarliga olarak web sitemizde okulumuzun adres, telefon, fax ve e-
posta adres bilgilen bulunmaktadir.
v Sitemizde yayinlanan tim igenkler okul midirinin onayindan geglikion sonra 5icyc
konulmaktadir.
. Okulumuzun web sitesi gigld givenlik énlemlen alinnus durumdadir

. Ogrenci ¢alismalan, velilerinin izinlerivle vayimlanmaktadir,

. Paylagilan tim fotograf ve videolar okul politikasina uygun sekilde okul idaresinin izmi ve
onayi ile paylasiimaktadir.

’ Ogrenct igenkli tom poylagimlarda velilenn izinten almmaktadir.

. Veli 1zm yaninda 6grencinin de izni olmadan fotografi ¢ekilip kullamImamaktadir.

. Okul idaresi tarafindan gorevli kihinanlar haricindeki kisiler tarafindan ve 6grenci velilerinin
bilmek istediklen etkinlik ve programlar disindaki zamanlarda, okul ve okul bahgesi sinirlan igensinde

fotodral ve video cekimi vaprlamaz

. Okul idaresi tarafindan gorevlendirilen kisilerin gektifi fotograf ve videolar ancak Okulun

resmi web adresinde ve sanal ortamlaninda, ilgili 6grenci velisinin talep ve yazih onay ile
vavinlanabilir

. Okul gorevlileri tarafindan vayinlanan resim ve videolarda 6grencilerin kigisel bilgilerine
kesinlikle yer verilmez

. Paylasilan tim 6@renci bazh etkinliklerde, etkinlik dneesinde velilerin izinlen alinmahdir,
Video konferans, resmi ve onaylanmis siteler aracihifnyla yapilacakuir

. Kullamicilar, sahsi sosyal medya hesaplaninda, okul 6grencilen ve galisanlarinin ver aldifn

gorselleri, okul vetkili mercilen tarafindan onaylanmadan paylasamazlar.

. Video konferans yapilirken, tam kullamcilarin kanlabilecegi siteler zerinden vapilacaktir.




. Video konferans vapilmadan once difer okullarla iletisim kurulmus olmas: gerekmektedir.
. Okul 6grenci ve gahganlanim ilgilendiren/iginde bulunduran tiim 1gerik, ancak kontrol ve onay

sireglerinden gegtikten sonra, paylasima agik hale gelecektir.

. Internet; bilgive ulasmakia en onemli araglardan bin haline gelmisken, bunu okuldaki mafredat
ile iligkilendirerek dogru bilgive en giivenli sekilde dgrencilerimizi ve dgretmenlerimizi
ulastirabilivoruz .
. Internet erigimlerimizi ogrencilerimizin vas ve yeteneklenine gore entegre etmis durumdayiz.

. Tim okulumuza ait bilisim cihazlarimizi kullamm polittkamiza uygun sekilde, gerekli
filtrelemelen vaparak giivenl hale getirmis durumdaviz.

. Tum ¢alisanianmiz, veiilerimiz ve ogrenciierimiz etkiii ve verimii gevirimigi materyalierin
kullanimi konusunda bilgilendinlmigtr.

. E-gtivenlik ve siber zorbalik konulan belli derslerimizin yillik planlarina dahil edilmig olup, bu
konularda y1! iginde 6grencilere bilgi aktanmi devam etmektedir.

. Cevirimigi matervaller 6gretme ve dfrenmenin 6nemli bir pargasi olup mifredat iginde aktf
olarak kullamlmaktadir.

. Gavenl internet giind ¢egith etkinliklerle okulumuzda kutlanmaktadir.

. Ogrenciler 1gin e-giivenlik mifredau 1lgih derslerin yillik planlarina eklenerek ogrenciler bu
konularda bilgilendinlir,

. Ggrenci]crimizin ihtivaclan dogrultusunda ¢evinmigi gavenlidi gelistirmek igin rehber
ogretmenleri akran egitimi uygulamaktadir.

. Gevirimigi givenlik politikas) tum ¢aliganlanmiza resmi olarak duyurulacaktir.

. 6 Subat gavenli internet giing okulumuzda kutlanmaktadir. Bu gune yonelik okul koridorlan ve

siniflarda pano ¢alismalan ve sosyal medya paylasimlan yapilacakur.

CEP TELEFONLARI VE KiSISEL CIHAZLARIN KULLANIMI:

. Her tirla kisisel cihazlann sorumlulugu kiginin kendisine aittir.

. Okulumuz bu tir cihazlann kullammindan dogacak olumsuz saghk ve yasal sorumluluklan
abul etmez.

. Okulumuz kisisel cep telefonlannin ve biligim cihazlarimin kayip, ¢alinma ve hasardan
korunmast igin gerekli tim onlemleri almaktadir; fakat sorumluluk kigiye aittir.

. Okulumuz d@rencileri, velilerini aramalan gerektigi durumlarda okula ait olan telefonlan bir

okul 1darecisi gozetiminde kullanabilirler.



. Ogrencilerimiz efitim amach (web 2 araglaninin kullamimi vb) kisisel cihazlarini kullanmak
igin okul yonetiminden 1zin almahdir.

. Velilerimiz okul saatleni igerisinde ogrencileriyle gorisme yapmamalan gerektifi konusunda
bilgilendiniirier. Eger coruniu haller var ise okul yonetiminden ian alatak gordyime yapimaiun
saglanmahdir.

. (alisanlar (Ogretmen, idareci, personel vb) kigisel cep telefonlanm ders saatleninde sessize
alarak va da kapatarak gorevierine devam etmelidir

. Calisanlar (Ogretmen, idateci, personel vb) okul politikasina avkin davramiglarda bulunursa
disiplin iglemlen baslatilir.

. Kurum galisanlan (6gretmen, idareci, personel vb) ve veliler sosyal medya ya da sohbet
programlan tizerinden veli veya kurum ¢alisanlanndan gelecek olan ya da kendilerinin gondereceklen
her tiirli igerik ve mesajlasmanin hukuki sorumlulugunu tasimakiadir, uygunsuz olabilecek her tirli
igerik ve mesajlagma ivedilikle okul yonetimi ile paylagilir. Boyle bir duruma mahal vermemek igin

gereken dnlemler ahimir

. Okulumuzun tim Gyeleri gevinmigi riskler konusunda bilgilendinlecekur.

. Okulumuzda vasadisi igerik, giivenlik thlali, siber zorbalik, cinsel igerikli mesajlasma, gocuk
1stisman, kigiscl bilg: glivenlig gibi konularda bilgilendirme gahigmalan yapilmakiadir.

. Givenli internet gintnde gesitli etkinlikler dizenlenerek farkindalik olusturulmaya
gahisiimaktadir.

. Okulumuzda internet, bilgi teknolojilent ve ekipmanlannin vanhs kullanime ile ilgili tim
sikayetler okul midirine bildinlecektir

. Okulumuzun tam tyelen gizlilik ve gavenlik endiselerini ortadan kaldirmak igin resmi okul
kurallanna uygun sekilde davranmalan hususunda bilgilendirilir.

. YVasanan olwnsucuklarda okul gerekli iglemlen yapmakia sorwnludur.

. Sorunlann ¢ozuminde ¢alisanlar (6gretmen, idareci, personel vb), veliler ve dgrenciler okul ile
birlikte hareket etmelidir.

Okul personelimiz e Twinning mesleki gelisim portalindan ¢evrimigi ve online mesleki gelisim

etkinliklenne katilmiglardir. Cevnimigi guvenlik (e-Gavenlik) politikas), tim ¢ahisanlanin katilimi igin
resmi olarak saglanacak ve tgﬂ:;:lamk vc korunma sorumlulufumuzun bir pargas: olarak
gliglendirilecek ve vurgulanacaktr. Personel, Internet trafifinin izlenebilecegini ve tek bir kullaniciva
kadar izlenebileceginin farkinda olacak. Okul sistemlerini ve cihazlanm kullamirken takdir yvetkisi ve

profesyonel davranis gerekhidir. Personelin tim dyelenne, profesyonel ve kisisel olarak. givenh ve




sorumlu Internet kullanimi konusunda giincel ve uygun personel egitimi, dizenli (en az villik) temelde
cesith sekillerde saglanacaktir, Calisanlann hepsi, gevrimigi davramglanmn okuldaki rold ve itibanim
etkileyebileceginin farkina varacaktir. Meslegi veva kurumu tehlikeli durumuna disirdoga veva
mesieki yelenekienne givenim kaybetmy bir eyin bulundugu digtndiese, hukuk, disiplin veya
hukuki dnlemler alinabilir. Filtreleme sistemlerini yonetme veya BIT kullanimin izleme sorumlulugu
tagiyan personelin oiyeleri, Liderlik Ekibi tarafindan denetlenecek ve sorunlan veya endiseleri
hildirmek igin agik prosediirlere sahip olacaklardir Okul galisanlarin dgrencilerin vaslarnna ve
veteneklerine gore kullanmas: gergken yararh ¢evrimigi araglan kontrol etmelidir. Cocuklarin
internetin ve dijital teknolojinin givenilir ve sorumlu kullanicilan olabilmesi 1¢in ana-babanin /
bakicilarin oynavacaklar onemli bir role sahip olduklanim kabul eder. Ebeveynlerin dikkatleri,
bultenier, mektuplar, okul 1zahname ve okul web sitesinde okuiun gevnimigi guveniik (e-Guvenlik)
politikasina ve beklentilerine yonelecektir. Evde ve okulda ebeveynlerle gevrimigi glivenlik
konusundaki igbirlik¢i, yaklasimi tegvik edilecektir. Evde givenli Internet kullamimu igin gosteriler ve
aneriler iceren ebeveyn efitimlert sunma veya difer 1y1 katilan etkinliklerde gevrimigi glvenligin
vurgulanmasim igerebilir. Ebeveyn egitimleri, birlikte vakit gegirme ve spor giinleri, gibi sosyal
etkinlikler diizenleyeceklerdir. Okul Anlagmasi'mn bir pargas: olarak ebeveynlenin gevrimigi giivenlik
bilgilerini okumalan istenecektir. Ebeveynler, Okula Kabul Edilebilir Kullamim Politkasi'm okumaya
ve gocuklanyla etkilerini tartigmaya tegvik edilecekuir. Cevrimigi giivenlik konusundaki ebeveynler
igin bilgi ve rehberlik, ebeveynlere gesith bigimlerde sunulacakur. Ebeveynler, gevrimigi olarak

gocuklan igin rol modeli olumlu davramislar tegvik edilecektir

Cagimizin en 6nemli iletisim araglanndan biri olan internetin, bilingli kullamm zararls
igeriklerinden korunma, siber zorbalik ve istismar onemli bir hal almistir. Bu baglamda gocuklarimizin
internetin zararh igeriklerinden ve istismarlardan korunmasi igin okulumuzda vaptlan ¢alismalar

asafida histelenmistir:

1. Ogrencileri bilingli internet kullanimina yonelik bilgilendirme amaciyla hazirlanmg
http://www.eba gov.tr adresinde ver alan "Teknolojinin Dogru Kullammu / Bilingli Internet”

programlan kapsaminda simf dgretmenleri tarafindan efitimler verilmistir

2. Okullarda internet afimi ve ag tzerinde vapilan paylagimlann givenlifii, gizhligi ve olasi tehditlere
karst bir 6nlem olarak gelistinlmis MEB Sertifikas: bilgisayar ve cithazlara viklenmistir.
3. Evde internet kullammi konusunda "Givenli Cocuk” ve "Givenli Aile" paketlenmin kullanimi

konusunda tesvik edici calismalar vapilmigtir.



4. Sosyal ag siteleri kullamm sirasinda gizlilik igeren bilgilerin (dogum tarihlen, telefon numaralar,

adresler vb.) paylagilmamasi konusunda bilgilendirme galigmalan yapilmigtir

5. Kugisel verilenn korunmas) kapsaminda, okul iniernet siiesinde kigiyi tam olarak belirtenebilir kilan
(T.C. Kimlik No, anne-baba adi, iletisim ve ikametgih bilgileri vb.) bilgilerin paylasilmamasina 6zen
gosteriimektedir.

6. Okul internet sitesinde, Ogrengiler igin efitici miteligi olmavan, pedagojik agidan sakincal igerik,

baglanti ve medya (oyun, video, uygulama ve benzeri) yayimlanmamasina hassasivet gosterilmektedir
7. Biigi Teknolojilen ve lietisim Kurumu tarafindan hazirianan afigier okui panoiarinda sergiienmistir.
8. Milli Egitim Bakanlhi@i Bilgi ve Sistem Gavenligi Yonergesi kapsaminda kurum aginda sadece

Bakanlik hatti kullamilmakta; hancindeki intemet hatlanmn (ADSL, VDSL 3G, Wireless vh.)

kullamilmasina musaade edilmemektedir.




